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Acht Jahre Rating — was Transparenz im Markt
bewirkt

Cyber-Versicherungen fiir Unternehmen sind 2026 keine Ni-
schensparte mehr. Die BaFin weist fiir 2024 Beitragseinnahmen
aus dem selbstabgeschlossenen Cyber-Gewerbegeschaft von
rund 807 Millionen Euro aus - ein Plus von 13 Prozent gegen-
uber dem Vorjahr. Der Markt hat sich seit dem Erstrating von
Franke und Bornberg im Oktober 2018 grundlegend verdndert:
Statt 34 Tarifen von 28 Gesellschaften flieBen heute 201 Tarife
von 27 Versicherern in die Analyse ein.

Wichtiger als das Wachstum ist die Qualitdtsentwicklung - und
was sie tber die Wirkung systematischer Bewertung aussagt.

Im Erstrating 2018 erreichte kein einziger Tarif die Hochstnote
FFF+. Die Analyse offenbarte babylonische Begriffsverwirrung:
Acht unterschiedliche Begriffe fiir versicherte Gefahren, unkla-
re Cloud-Deckungen, weitreichende Liicken bei immateriellen
Drittschaden. Heute haben sich Kernbereiche wie Riickwartsde-
ckung und Betriebsunterbrechung deutlich prazisiert. Das Rating
hat diese Entwicklung nicht nur begleitet - es hat sie mitgestal-
tet. Wer Schwachen systematisch benennt, gibt dem Markt die
Chance, sie zu beseitigen.

Dennoch wiére es falsch, den Fortschritt in der Spitze als Markt-
bild zu lesen. Nur 1,5 Prozent der analysierten Tarife erreichen
2026 die Hochstnote FFF+. Die Unterschiede zwischen den
Klassen bleiben erheblich. Schwichere Tarife weisen strukturelle
Defizite auf - bei der Betriebsunterbrechung, bei immateriel-
len Drittschaden, bei Obliegenheiten, die im Schadenfall zur
Leistungsfreiheit flihren kénnen. Wer den falschen Tarif wahlt,
bemerkt das oft erst dann, wenn der Schaden eingetreten ist.

Die Grundlage des Ratings

Das Cyber-Rating von Franke und Bornberg beruht ausschlieBlich
auf rechtsverbindlichen Unterlagen: Versicherungsbedingun-
gen, Verbraucherinformationen, Antragsformularen und Versi-
cherungsscheinen. Werbliche Aussagen, Selbstauskiinfte und
Leistungsversprechen auBerhalb der Vertragsdokumente bleiben
konsequent unberiicksichtigt. Denn nur das, was im Vertrag
steht, zahlt im Schadenfall.
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Michael Franke und Katrin Bornberg, die Geschaftsfiihrer
der Franke und Bornberg GmbH. Foto: © Marc Theis

Die Bewertungssystematik wurde gegeniiber 2018 im Kern
unverandert beibehalten - mit einer geringfligig angepassten
Kriterienstruktur im Jahr 2024. Das ermdglicht einen verlassli-
chen Vergleich der Marktentwicklung tiber acht Jahre. Bewertet
werden 27 Kriteriengruppen mit insgesamt (iber 100 Detailkri-
terien und einer Gesamtpunktzahl von 16.800 Punkten. Die Ra-
tingsystematik mit sieben Klassen - von FFF+ (hervorragend) bis
F- (ungeniigend) - sowie die Mindeststandards fiir die hdheren
Klassen sind auf den folgenden Seiten vollstindig dokumentiert.

Cyber verlangt Tiefe - in der Beratung und in der Analyse. Diese
Bewertungsrichtlinie legt offen, wie Franke und Bornberg urteilt.
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Michael Franke Katrin Bornberg
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Faktengesicherte Bewertung ausschlieBlich
auf Basis eigener Recherche

Wir verlassen uns weder auf Selbstauskiinfte der Versicherungs-
gesellschaften, noch erheben wir Daten per Fragebogen, die wir
nicht tberpriifen kénnen.

Bewertung ausschlieBlich auf Basis
rechtsverbindlicher Angaben

Als Quellen fiir dieses Produktrating nutzen wir ausschlieBlich
die Versicherungsbedingungen sowie gegebenenfalls verbindliche
Verbraucherinformationen, Antragsformulare, den Versiche-
rungsschein und Geschaftsberichte. Unberiicksichtigt bleiben
geschiftsplanmiBige oder sonstige Erkldrungen/Auslegungen der
Versicherer, Selbstauskiinfte sowie werbliche Verdffentlichungen.

Detaillierte, kontextbezogene Gesamtpriifung
der Versicherungsbedingungen

Die qualifizierte Analyse von Versicherungsbedingungen, die ja
oft in komplexer Weise Bezug aufeinander nehmen, ist nur im
Kontext mdglich; isolierte oder lediglich Teilpriifungen verhin-
dern schliissige Gesamtaussagen (liber das jeweilige Produkt.
Da wir grundsatzlich immer eine Gesamtpriifung durchfiihren,
bieten wir den Versicherungsunternehmen auch keine Méglich-
keit, an »versteckter Stelle« Regelungen zu platzieren, die das
Bewertungsergebnis ad absurdum fiihren kénnen.

Bewertungen ausschlieBlich auf Basis der fiir
alle Versicherten relevanten Kriterien

Wir bewerten grundsatzlich vor einem mdglichst breiten Hinter-
grund, priifen also im Rahmen dieses Produktratings nicht die
Eignung des Produkts fiir spezielle Situationen. Nur bei entspre-
chendem Hinweis kommen zielgruppenspezifische Beurteilungen
zum Tragen. Beispielsweise der Bezug auf bestimmte Lebens-
situationen.

Transparenz

Wir bewerten positiv, wenn die Bedingungen dem Sachverhalt
angemessen moglichst so formuliert sind, dass sie auch fiir den
juristischen Laien verstandlich sind. Transparente Formulierungen
gestatten es den Versicherten, sich im Streitfall ein besseres

Bild tiber ihre Chancen bei einem Gerichtsverfahren zu machen;
ebenso kdnnen sie die Kalkulationssicherheit der Versicherer
fordern. Denn erfahrungsgemaB entscheiden die Gerichte im
Zweifelsfall fiir die fiir Versicherten giinstigere Auslegungsalter-
native, unabhéngig davon, ob die Versicherer diese Interpretation
bei der Produktkalkulation beriicksichtigt haben.

Franke || Bornberg

Objektive Auslegung; im Zweifel zugunsten
der Versicherten

Viele Bedingungsformulierungen sind keineswegs eindeutig,

was nicht im Interesse des Versicherten sein kann. Ohne Riick-
sicht auf § 305c Abs. 2 BGB (Mehrdeutigkeit) bewerten wir zum
Schutz der Verbraucher stets die fiir potenzielle Kunden ungiins-
tigste Auslegung des Bedingungstextes, unabhangig von der
mdglicherweise vom Anbieter intendierten Auslegung.

Negative Bewertung bei fehlenden Regelungen

Wir bewerten konsequent negativ, wenn im Sinne des Transpa-
renzgebotes relevante Regelungen fehlen. Bei der entsprechen-
den Priifung untersuchen wir zunéachst, ob anstelle der fehlen-
den Regelung eine andere - gesetzliche - Bestimmung auf den
Vertrag anwendbar ist; gegebenenfalls ermitteln wir im Wege der
Auslegung, welchen Regelungszweck und welche Schutzrichtung
die gesetzliche Regelung anstrebt. Beachtet werden muss auBer-
dem, dass auch der Grundsatz von Treu und Glauben ergdanzende
Leistungen oder Verhaltenspflichten fiir Kunden schaffen kann,
unabhangig davon, ob bedingungsseitig Ausfiihrungen vorgese-
hen sind - so etwa die Mitwirkungspflichten im Leistungsfall.

Keine positive Wertung fiir kollektivschadliche
Produktmerkmale

Entscheidend fiir die Qualitdt des Versicherungsschutzes ist im-
mer auch die dauerhafte Erfiillbarkeit der Leistungsversprechen.
Diese Erfillbarkeit kann bei fehlerhafter oder an kurzsichtigen
Vertriebsinteressen ausgerichteter Produktgestaltung mittel- bis
langfristig gefahrdet sein. Die zwangsldufigen Folgen sind dann
eine restriktive Leistungspraxis als Korrektiv fiir nicht ange-
messene Risikokalkulation oder steigende Zahlbeitrage durch
verminderte Uberschiisse. Wir bewerten nicht oder nur schwer
kalkulierbare sowie ausschlieBlich fiir einzelne Versicherte niitz-
liche Regelungen/Leistungsmerkmale grundsétzlich nicht positiv,
wenn dadurch der Versicherungsschutz fiir das Kollektiv der
Versicherten in Gefahr geraten kann.
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Allgemeiner Hinweis

Das Fundament der Bewertungen bilden sorgfaltige Uberlegun-
gen, die hochsten QualitdtsmaBstaben geniigen, aber als subjek-
tive Experteneinschatzungen nicht in jedem Fall objektivierbar
sind. Die Bewertungen flieBen ein in das von Franke und Bornberg
entwickelte Punktesystem mit Gewichtungsfaktoren. Auch profes-
sionelle Einschatzungen und Entscheidungen werden nicht jedem
Einzelfall gerecht. Die Bewertungen von Franke und Bornberg
konnen eine individuelle Beratung und Priifung auf Eignung des
Versicherungsproduktes/der Versicherungsgesellschaft fiir die
spezielle Kundensituation nicht ersetzen.

Verhaltenskodex

Franke und Bornberg vermeidet Interessenskonflikte. Mitarbeitern
ist es nicht gestattet, Versicherungen zu vermitteln oder an einem
Vermittlungsunternehmen beteiligt zu sein. Das gilt gleicherma-
Ben fiir das Unternehmen Franke und Bornberg GmbH. Wir bieten
zudem keine Beratung zur Gestaltung von Versicherungsbedin-
gungen an, da wir nicht das Ergebnis eigener Arbeit bewerten
wollen.
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Das Franke und Bornberg Bedingungsrating
fiir Cyber-Versicherungen

Wie gewohnt setzt das Expertenteam auch bei der Analyse von
Cyber-Versicherungen auf eigene Recherchen. Zu den Quellen
gehdren die gedruckten Versicherungsbedingungen, verbindliche
Verbraucherinformationen, Antragsformulare und Geschéafts-
berichte. Leistungsaussagen der Versicherer, die auBerhalb der
verbindlichen Unterlagen getroffen werden, werden nicht be-
riicksichtigt. Die Bewertung auf der Basis verbindlicher Aussagen
dient der langfristigen Sicherheit fiir den Kunden und seinen
Vermittler, welche Leistungen jeweils versichert sind und welche
nicht. Somit tragt das Rating maBgeblich dazu bei, die Transpa-
renz flr die Versicherten zu verbessern.

Pluspunkte gibt es somit auch, wenn die Bedingungen klar,
verstandlich und eindeutig formuliert sind. Versicherer neigen
immer wieder dazu, bei Auslegungsfragen auf die Rechtspre-
chung zu verweisen. Diese Praxis wollen wir nach Mdglichkeit
unterbinden. Zeigt sich, dass intransparente Formulierungen
immer wieder Anlass fiir Streitigkeiten sind, folgen Transparenz-
abschldge bei der Bewertung. Sind Bedingungen nicht eindeutig,
wahlt das Analystenteam stets die fiir den Kunden ungiinstigste
Auslegung der Formulierung. Konsequent negativ wird benotet,
wenn flir den Kunden wichtige Regelungen ganz fehlen.
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Die Ratingsystematik fiir Cyber-Versicherungsprodukte folgt

der generellen Systematik von Franke und Bornberg. So werden
jeweils aktuell verkaufte Produkte sorgfdltig analysiert, um einen
Uberblick dariiber zu erhalten, welche Regelungen der Markt

in welchen Qualitaten bietet. Damit Bewertungsverzerrungen
ausgeschlossen sind, kommt jedes Leistungskriterium einzeln
auf den Priifstand. So erhdlt das Analystenteam eine echte, am
Kundenbedarf orientierte Leistungsgewichtung.

Neben den Grundtarifen werden auch Optionen beriicksichtigt,
die den Versicherungsschutz erweitern. Die Analysten bewerten
nicht nur die jeweilige Leistungshdéhe, sondern untersuchen auch
die dafiir definierten Voraussetzungen und Leistungsausschliisse.
So geht das Team auf Nummer Sicher, dass alle Besonderheiten
oder Einschrankungen in die Produktbewertung einflieBen. Preise
spielen, wie bei Franke und Bornberg liblich, bei der Bewertung
keine Rolle.
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Wir untersuchen permanent die am Markt prasenten Produkte
mit Hilfe einer umfassenden Analyse und erhalten so einen
qualifizierten Uberblick, welche Regelungen in welchen Aus-
pragungen/Varianten vorliegen. Die vorhandenen Regelungen
unterziehen wir einem Benchmarking im Rahmen einer Skala
von Null bis 100 (= die aus Versichertensicht giinstigste
Regelung, die aktuell am Markt angeboten wird). Dass dieser
Bestwert niemals an Regelungen vergeben wird, die auf Dauer
kollektivschadigend sind oder zu Lasten der Versichertengemein-
schaft nur fiir einzelne Versicherte vorteilhaft sind, ergibt sich
aus unseren Bewertungsgrundsatzen. Einen Abzug nehmen wir
bei kollektivschddigenden Regelungen jedoch nicht vor.

Gewichtung

Es liegt auf der Hand, dass die einzelnen Regelungen eines
komplexen Bedingungswerks unterschiedlichen Stellenwert
haben: Die einen beziehen sich auf eher marginale, andere

auf ganz zentrale Sachverhalte (Beispiel: Bestehen von Leis-
tungspflicht). Daher ist es unabdingbar, Gewichtungsfaktoren
einzufiihren, die sicherstellen, dass gute Ergebnisse bei weniger
bedeutsamen Kriterien nicht Defizite bei Kriterien liberstrahlen,
die flir Versicherte von besonderer Bedeutung sind.

Ratingklassen
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Franke

FFF+

hervorragend « 0,5

Bornberg

Rating

01]2026
Sparte ABC

Mustergesellschaft

Musterprodukt
Tarif ABC

f-b-rating.de

Nach Durchlauf des gesamten Bewertungsverfahrens ergibt sich fiir jedes Produkt eine Gesamtwertung und damit die Zuordnung
in die entsprechende Ratingklasse (sieben Klassen von FFF+/hervorragend bis F-/ungeniigend). Die Klassen sind in ihrer Bandbreite
so bemessen, dass geringfiigige, fiir die Praxis unerhebliche Punktunterschiede nicht zur Einstufung in eine andere Klasse fiihren.
Zusatzlich werden Mindeststandards berlicksichtigt. Schulnoten erlauben eine Differenzierung innerhalb der Ratingklassen.

Die Ratingklassen von Franke und Bornberg

Prozentwerte F-Note
> 850% FFF+

> 75% FFF

> 6500 FF+

> 5500 FF

> 450 F+

> 35% F

< 35% F-

Wortnote Schulnote
hervorragend 0,5

sehr gut 0,6 bis 1,5
gut 1,6 bis 2,5
befriedigend 2,6 bis 3,5
ausreichend 3,6 bis 4,5
mangelhaft 4.6 bis 5,5
ungentgend 5,6 bis 6,0
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Mindeststandards

Ein Punktesystem mit Gewichtungsfaktoren ermdglicht verlassliche Aussagen {iber die durchschnittliche Qualitat des jeweiligen
Versicherungsprodukts, reicht aber allein noch nicht aus, um produktspezifische Besonderheiten in den Regelungen geniigend
pragnant heraus zu modellieren. Wir haben deshalb in unseren Bewertungsverfahren zusatzliche Mindeststandards fiir die
Ratingklassen FF, FF+, FFF und FFF+ eingefiihrt.

Das Prinzip dabei:

Unabhingig von der erreichten Gesamtpunktzahl wird ein Produkt stets dann eine Ratingklasse niedriger (FF statt FF+; FF+ statt FFF;
FFF statt FFF+) eingestuft, wenn der Mindeststandard der jeweils hoheren Klasse nicht erreicht wird. Sollte die erforderliche Punktzahl
fiir eine Klasse erreicht werden, aber nicht der Mindeststandard einer der darunter liegenden Klassen, ergibt sich eine Abstufung um
zwei Bewertungsklassen. (Beispiel: Wurde zwar die Punktzahl fiir FFF+ erreicht, nicht aber der Mindeststandard fiir FFF+ bzw. FFF, so

ergibt sich die Wertung FF+).

Damit ist sichergestellt, dass in den hoheren Bewertungsklassen bewertete Produkte in allen Bewertungskategorien durchgangig
tberdurchschnittlich hohe Qualitat aufweisen und iiberdies Mindestanforderungen in besonders wichtigen Kriterien erfillen.
Auf der nachfolgenden Seite finden Sie Anmerkungen zu einigen besonderen Mindeststandards.

Mindeststandards FFF:

Betriebsunterbrechung - Allgemeine Regelungen -
Ertragsausfall - Leistungsumfang

Versicherungsschutz besteht

Drittschaden - Vermdgensschaden
und immaterielle Schaden

Versicherungsschutz besteht

Mehrere Versicherungsvertrage - Vorrangige Versicherung
Versicherungsschutz besteht gemaB § 78 VWG

GemaB der unter Punkt IV dargestellten Ratingsystematik priifen
wir die Vertragsgrundlagen fiir ein Produkt anhand eines umfas-
senden Kriterienkatalogs, der alle relevanten, bedingungsseitig
geregelten Sachverhalte abbildet.

Fiir das Ratingverfahren treffen wir eine Auswahl an Kriterien,
die flir die Vertragsgestaltung und den Leistungsanspruch der
Versicherten von besonderer Bedeutung sind. Fiir die Beratung
der Produkte steht zudem das Standardprofil zur Verfiigung, das
ebenfalls die flir die Vertragsgestaltung und den Leistungsan-
spruch relevante Kriterien enthalt und in den Vergleichsprogram-
men der fb research GmbH hinterlegt ist.

Versicherungsfall — Riickwirkung - Drittschaden

Versicherungsschutz besteht fiir bis zu 6 Monate
vor Vertragsbeginn eingetretene Informationssicherheits-
verletzungen, sofern diese noch nicht bekannt waren

Versicherungsfall - Riickwirkung - Eigenschaden

Versicherungsschutz besteht fiir bis zu 6 Monate
vor Vertragsbeginn eingetretene Informationssicherheits-
verletzungen, sofern diese noch nicht bekannt waren

Wiederherstellung von IT-Systemen

Versicherungsschutz besteht innerhalb
von 12 Monaten nach Schadeneintritt

Auf der Grundlage des Standardprofils ergibt sich aus dem Ver-
haltnis von erreichten zu mdglichen Punkten ein entsprechender
Qualitatsindex.

Die Kriterien sind unter Punkt VI. aufgefiihrt.
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Ratingkriterien — Cyber-Versicherung fiir Unternehmen

Kriterium Anzahl Detailkriterien Maximale Punktzahl
Allgemeine Regelungen der Versicherungsleistung 6 600
Ausschliisse 3 300
Benachrichtigungskosten 4 800
Betriebsunterbrechung - Allgemeine Regelungen 12 900
Betriebsunterbrechung - Cloud 2 600
Betriebsunterbrechung - Versicherte Gefahren 2 200
Drittschaden 11 900
Drittschaden - Abwehrkosten 1 300
Drittschaden - Auslandsrisiken 2 300
Drittschéden. - Verletzung von Personlichkeitsrechten 4 400
und gewerblichen Schutzrechten

E-Payment 2 100
Erpressung 2 100
Gefahrerhdhung 1 400
IT-Forensik und IT-Beratung 4 500
Krisenmanagement 3 800
Mehrere Versicherungsvertrage 2 200
Obliegenheiten vor Eintritt des Versicherungsfalls 5 2.100
Reprdsentanten 2 300
Reputationsschaden 3 500
Strafzahlungen 4 300
Versicherte Gefahren - Informationssicherheitsverletzung 7 2.500
Versicherte IT-Systeme 4 1.000
Versicherte Personen und Gesellschaften 3 300
Versicherungsfall 8 800
Versicherungsvertrag 1 200
Vertrauensschaden 3 700
Wiederherstellung der IT-Systeme 5 700
Gesamtwertung 16.800
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